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Zatgcznik nr 1 do SWZ - Opis przedmiotu zamdwienia

CZESC 1 (ZADANIE 1) — Dostawa macierzy, serwera i sprzetu sieciowego:

1) Serwer —1 szt.
a) Serwer klasy rack 1U/2U z kontrolerem RAID, dyskami SSD, zdalnym zarzgdzaniem, redundantnym

b)

zasilaniem oraz licencjg systemu operacyjnego Windows Server Standard 2025 na wymagang liczbe rdzeni
CPU.
Zakres przedmiotu zamdwienia. Przedmiotem zamdwienia jest dostawa fabrycznie nowego serwera klasy

korporacyjnej (rack), akcesoriéw montazowych, oprogramowania systemowego, ustug uruchomienia oraz

wsparcia serwisowego, obejmujaca:

O

O

@)

Dostawa 1 szt. serwera rack (z szynami) do szafy 19”.

Montaz w szafie Rack (jezeli zamawiajgcy wskaze lokalizacje) lub dostawa wraz z zestawem szyn do
samodzielnego montazu.

Konfiguracja wstepna BIOS/UEFI, kontrolera RAID, wgranie aktualnego firmware (ptyta gtéwna,
kontroler, dyski, NIC, BMC) oraz weryfikacja poprawnosci dziatania.

Dostawa i przypisanie licencji Windows Server Standard 2025 (lub réwnowazny) na liczbe 32 rdzeni
(zgodnie z licencjonowaniem per core) — klucze/licencje i nosniki elektroniczne.

Gwarancja i wsparcie onsite NBD (Next Business Day) przez minimum 36 miesiecy, z opcjg Keep Your
Drive (pozostawienie dyskow u Zamawiajgcego w razie awarii) lub réwnowazng ustuga.

Przekazanie dokumentacji powykonawczej (konfiguracja, wersje firmware, numery seryjne).

Parametry graniczne i wymagania réwnowaznosci

O

O

Format: serwer rack 1U lub 2U, kompatybilny z szafg 19”.

Kieszenie dyskowe: min. 8 zatok 2,5" HotSwap/HotPlug (SAS/SATA/NVMe — dopuszcza sie mieszane,
przy czym wymagane jest wsparcie SATA).

TPM: modut TPM 2.0 (sprzetowy).

Szyny: komplet szyn wysuwanych do montazu w szafie 19”.

Zarzadzanie: kontroler BMC/IMM klasy Enterprise z dedykowanym portem RJ 45, funkcjami zdalnej
konsoli (KVM over IP), zdalnych nosnikéw wirtualnych, monitoringu sprzetowego, powiadomien i
zarzadzania firmware (réwnowazny do iDRAC Enterprise).

Procesor: serwerowy CPU x86_64, min. 32 rdzenie / 64 watki w 1 CPU, > 3,5 GHz (bazowe lub all core
turbo — warunek spetnienia wydajnosci nalezy potwierdzi¢ kartg katalogowa, przyktad referencyjny:
AMD EPYC 9355P (3.55 GHz, 32C/64T) lub réwnowazny (np. inny model EPYC lub Intel Xeon o
poréwnywalnej liczbie rdzeni i wydajnosci, potwierdzonej wynikami producenta/specyfikacjg).
Pamiec¢ operacyjna (RAM): pojemnosc¢ tgczna: min. 128 GB, moduty: min. 4 x 32 GB DDRS5, predkos¢
efektywna > 5600—-6400 MT/s (akceptowalne 6400 MT/s lub najblizszy wspierany przez platforme),
ECC/Registered: wymagane wsparcie ECC RDIMM lub 3DS RDIMM zgodnie z platforma.

Podsystem dyskowy i RAID: kontroler RAID: sprzetowy RAID z pamiecig cache nieulotng = 8 GB (np.
PERC H965i 8 GB NVC lub rownowazny), obstuga co najmniej RAID 0/1/10/5, dyski systemowe/dane:
min. 2 x 480 GB SSD SATA 6 Gb/s, min. 4 x 1.92TB SSD SATA 6 Gb/s, Hot-Plug, klasa Read Intensive lub
wyzsza, 1 DWPD (lub parametry réwnowazne — dopuszczalne SSD SAS/NVMe, o ile zachowana jest
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pojemnos¢ i trwato$é; minimalna tgczna pojemnos$é brutto > 3,6 TB), ramki: komplet ramek/koszykéw
umozliwiajgcy montaz dyskow.

Kontroler HBA w wariancie “External Passthrough”- SAS 24 Gb/s — interfejs obstugujgcy potaczenia z
dyskami i potkami dyskowymi SAS 24G — min 2 zew porty SAS

Sieé: karta sieciowa: min. 4 x 10/25 GbE (SFP28), z mozliwoscig pracy 10 lub 25 GbE; kompatybilnosé
z transceiverami SFP28 25G (transceivery nie sg przedmiotem, chyba ze wykonawca wskaze inaczej).
Zasilanie: zasilacze: redundantne (1+1), o mocy = 1500 W (lub odpowiednio dobranej do konfiguracji),
sprawnos¢ klasy 80 Plus Platinum lub wyzszej (jesli dostepna w danym modelu).

Oprogramowanie i licencje: system operacyjny: Windows Server Standard 2025, licencjonowanie per
core na 32 rdzenie (dla jednego CPU 32 rdzeniowego). Dopuszcza sie wersje rownowazng systemu
serwerowego zapewniajgcg kompatybilnosé z planowanym srodowiskiem Zamawiajgcego — w takim
przypadku Wykonawca musi dostarczy¢ opis ekwiwalentnosci funkcjonalnej (AD DS, DNS, DHCP, SMB,
Hyper V lub réwnowazna wirtualizacja). Dowody legalnosci: klucze/licencje i dokumenty
potwierdzajgce legalnosé¢, bezterminowe uprawnienie do uzytkowania.

Gwarancja i serwis: okres: min. 36 miesiecy od dnia podpisania protokotu odbioru. Poziom: NBD
Onsite (naprawa u Zamawiajgcego w nastepnym dniu roboczym od zgtoszenia). KYO: Keep Your Drive
/ Data Retention — w razie awarii dyskéw nosniki pozostajg u Zamawiajgcego. Kanat zgtoszen: 24/7
(telefon/portal), numer seryjny urzadzenia widoczny w BMC. Aktualizacje: dostep do aktualizacji
firmware/mikrokodu w okresie wsparcia.

Wymagania jakosciowe, bezpieczenstwa i zgodnosci: sprzet fabrycznie nowy, nieuzywany, z oficjalnej
dystrybucji producenta, z petnym wsparciem serwisowym w Polsce. Zgodnos¢: CE, RoHS lub
rownowazne wymagane przepisami; petna zgodnos$¢ z RODO w zakresie przetwarzania danych przy
Swiadczeniu ustug serwisowych (m.in. procedura KYO). Bezpieczenstwo: sprzetowy TPM 2.0,
mozliwo$é wymuszenia Secure Boot, szyfrowanie dyskédw na poziomie OS (BitLocker lub réwnowazny
— konfiguracja po stronie Zamawiajgcego).

2) Naped tasmowy — ilo$¢ 2 sztuki, z tasmami — ilo$¢ 24 sztuki, taSmami czyszczacymi — ilos$¢ 2 sztuki.

a)

b)

Dostawa napedow tasmowych klasy korporacyjnej zgodnego z technologig LTO8, wraz z kompletem

nosnikdw danych i tasm czyszczacych. Zamawiajgcy dopuszcza rozwigzania rownowazne do wskazanego

produktu HPE StoreEver LTO8 Ultrium 30750, pod warunkiem zachowania minimalnych parametréw

granicznych okreslonych w niniejszym OPZ.

Zakres przedmiotu zamowienia:

O

o O O O

dostawa 2 szt. napedow tasmowego LTO 8 (interfejs SAS), kompatybilnego z oprogramowaniem
backupowym klasy enterprise.

dostawa 24 szt. fabrycznie nowych tasm danych LTO 8, kompatybilnych z napedem.

dostawa 2 szt. fabrycznie nowych tasm czyszczacych (Cleaning Cartridge) zgodnych z LTO 8.

dostawa kabli potgczeniowych SAS.

gwarancja producenta minimum 36 miesiecy.

Parametry techniczne urzadzenia:

O

Naped tasmowy (2szt.) musi naleze¢ do technologii LTO-8 Ultrium i umozliwiac¢ zapisywanie danych na
tasmach LTO-8 o pojemnosci natywnej co najmniej 12 TB, z mozliwoscig osiggniecia pojemnosci
skompresowanej minimum 30 TB zgodnie ze standardem LTO. Urzgdzenie powinno zapewniac
minimalng natywng predkos¢ zapisu wynoszgcg co najmniej 300 MB/s. Naped musi by¢ wyposazony
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w interfejs SAS 6 Gb/s, umozliwiajgcy wspotprace z serwerem backupowym Zamawiajgcego. Naped
powinien pracowaé w trybie standalone (obudowa desktop).

Wymagana jest obstuga szyfrowania sprzetowego AES-256, a takze wsparcie dla LTFS (Linear Tape File
System).

Naped powinien by¢ wyposazony w diody/komunikaty statusowe umozliwiajgce odczyt informacji o
stanie pracy, btedach zapisu/odczytu oraz potrzebie czyszczenia.

d) Parametry techniczne tasm danych LTO-8 (24 szt.)

e)

O

Zamawiajgcy wymaga dostarczenia 24 sztuk fabrycznie nowych tasm LTO-8, zgodnych z technologig
LTO-8 i w petni kompatybilnych z oferowanym napedem. Kazda tasma musi posiada¢ pojemnos¢
natywng minimum 12 TB i pojemnos$¢ skompresowang minimum 30 TB (zgodnie z kompresja
referencyjng 2,5:1). Tasmy muszg byé oryginalne, nieuzywane, w oryginalnych opakowaniach
producenta (HPE, Fujifilm, IBM, Sony lub innego producenta certyfikowanego zgodnie z normg LTO
Ultrium). Oczekuje sie, ze taSmy bedg oznaczone zgodnie ze standardem LTO Ultrium, z fabrycznymi
etykietami lub z mozliwoscig pézniejszego etykietowania.

Parametry techniczne tasm czyszczacych (2 szt.):

O

Zamawiajgcy wymaga dostarczenia 2 sztuk tasm czyszczacych typu LTO Universal Cleaning Cartridge
(UCC). Tasmy muszg by¢ catkowicie kompatybilne z napedem LTO-8. Tasma czyszczgca musi
umozliwiac liczbe cykli czyszczenia zgodng ze specyfikacjg producenta (zazwyczaj w zakresie 20-50
procesow czyszczacych). Nosniki muszg byé fabrycznie nowe, zapakowane w oryginalnych
opakowaniach.

Gwarancja i serwis: minimalny okres gwarancji: 36 miesiecy. Typ gwarancji: zgodnie z polityka
producenta. Wsparcie producenta: mozliwos¢ pobierania firmware i narzedzi diagnostycznych.
Wymagane: dokument gwarancyjny w jezyku polskim lub angielskim.

Wymagania jakosciowe i zgodnosci: sprzet fabrycznie nowy, nieuzywany, z autoryzowanej dystrybucji
na rynek UE/PL. Nosniki réwniez fabrycznie nowe w oryginalnych opakowaniach. Zgodnos¢ z
wymaganiami CE, RoHS Ilub réwnowaznymi. Kompatybilno$¢ z posiadanym srodowiskiem
backupowym (Zamawiajgcy oczekuje deklaracji kompatybilnosci dla popularnych rozwigzan: Veeam,
lub rbwnowaznych).

Sposdb realizacji zamdwienia: miejsce dostawy: wskazane przez Zamawiajgcego. Przekazanie: napedu,
tasm danych, tasm czyszczacych, dokumentacji, potwierdzenia zgodnosci.

3) Przetacznik sieciowy —ilos¢ 1 sztuka oraz wkiadki — ilos¢ 4 sztuki

a)

b)

Dostawa przetgcznika sieciowego warstwy L2+/L3 Lite o przepustowosci 10 Gb/s oraz kompatybilnych

wktadek SFP+ 10Gbit mono-mode (SM). Zamawiajgcy dopuszcza rozwigzania rownowazne do wskazanego

przetgcznika TP-Link TL-SX3008F, pod warunkiem spetnienia minimalnych parametréow technicznych

okreslonych ponizej.

Zakres przedmiotu zamdwienia

O

dostawa 1 sztuki przetgcznika sieciowego 10G z portami SFP+, przystosowanego do pracy catodobowej
(24/7).

dostawa 4 sztuk wktadek SFP+ 10Gb/s typu single mode (SM), kompatybilnych z oferowanym
przetgcznikiem.

dostarczenie instrukcji obstugi i specyfikacji technicznej.

Gwarancja producenta na przetgcznik i moduty.

dostawa do siedziby Zamawiajgcego oraz montaz w szafie rack.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez g,zﬂ%
% S A Ty
na Rozwéj Cyfrowy - Polska Unie Europejska "lg“}%ln_f"

c)

Parametry techniczne:

O

Przetgcznik musi by¢ przetgcznikiem warstwy L2+ z obstugg funkcji L3 Lite, w petni zarzadzalnym,
przeznaczonym do montazu w szafie Rack 19" lub pracy jako urzadzenie wolnostojgce (zgodnie z
konstrukcjg producenta). Oczekuje sig, ze urzagdzenie bedzie wyposazone w co najmniej 8 portéw SFP+
10GbE, umozliwiajgcych transmisje z predkoscig 10 Gb/s na kazde gniazdo. Przetgcznik musi posiada¢
nieblokujgca architekture przetgczajacg, umozliwiajgcg petng przepustowosé¢ na wszystkich portach
SFP+ rownoczesnie. Oczekuje sie wsparcia dla podstawowych i zaawansowanych funkcji warstwy
drugiej, takich jak: VLAN 802.1Q, agregacja faczy (LACP 802.1AD), Rapid Spanning Tree (RSTP),
Multiple Spanning Tree (MSTP), kontrola burzy broadcast/multicast, QoS, listy kontroli dostepu (ACL)
oraz IGMP Snooping dla ruchu multicast. Urzgdzenie musi oferowaé funkcje warstwy trzeciej w
zakresie L3 Lite, co najmniej routing statyczny IPv4 i IPv6. Przefacznik powinien obstugiwac sieci IPv6
zgodnie z obowigzujgcymi standardami (bezpieczenstwo, zarzadzanie, protokoty warstwy drugiej).
Przetgcznik musi umozliwiaé zarzgdzanie poprzez interfejs webowy, CLI dostepne przez SSH/console
oraz SNMP. Wymagane jest wsparcie mozliwosci aktualizacji oprogramowania (firmware) oraz
mozliwo$¢é monitorowania urzadzenia przez SNMP v1/v2/v3. Urzadzenie powinno posiadaé
konstrukcje bezwentylatorowsq (fanless) lub o bardzo niskim poziomie hatasu — zgodnie z modelem
producenta — zapewniajgcg stabilng prace w srodowisku biurowym lub serwerowni. Wymagane jest
wsparcie zabezpieczen sieciowych takich jak 802.1X, ochrona przed atakami DoS na warstwie
przetgczania oraz zabezpieczenia portow. Przetgcznik musi posiada¢ metalowg obudowe i mozliwos¢
pracy w trybie 24/7.

Zamawiajgcy wymaga dostarczenia 4 sztuk wktadek SFP+ 10Gb/s single-mode (SM) kompatybilnych z
oferowanym przetgcznikiem. Wktadki muszg umozliwia¢ transmisje z przepustowoscig 10 Gb/s, z
zasiegiem co najmniej 10 km na jednomodowym wtdknie $wiattowodowym (SMF, 9/125 pm).
Oczekuje sie stosowania standardu optycznego 10GBASE-LR lub réwnowaznego, zapewniajgcego
stabilng transmisje na jednym witdknie optycznym, z typowa dtugoscia fali nadajnika 1310 nm. Moduty
muszg by¢ fabrycznie nowe, zgodne ze standardem MSA, a takze w petni kompatybilne z oferowanym
przetgcznikiem bez koniecznosci stosowania dodatkowych licencji lub modyfikacji firmware. Moduty
muszg posiadad zabezpieczenia ESD, metalowg obudowe i spetnia¢ normy dotyczgce bezpieczeristwa
pracy urzadzen optycznych klasy laserowej (Class 1 Laser Product).

d) Gwarancja i serwis: minimalna gwarancja na przetgcznik: 36 miesiecy. Minimalna gwarancja na wktadki

SFP+: 12 miesiecy. Urzadzenia fabrycznie nowe, z oficjalnego kanatu dystrybucji UE/PL. Mozliwosé

pobierania firmware i dokumentacji technicznej w okresie gwarancji.

4) Macierze centralne do backupu i logéw, wraz z wyposazeniem —ilos¢ 2 sztuki

a) Zakup dwdch serwerdw pamieci masowej klasy enterprise wraz z akcesoriami montazowymi, dyskami

b)

twardymi, pamiecia RAM oraz kartg sieciowg 10GbE. Wskazane nazwy handlowe petnig funkcje

referencyjng — Zamawiajacy dopuszcza rozwigzania rownowazne, spetniajgce minimalne wymagania

techniczne okreslone w niniejszym dokumencie.

Zakres przedmiotu zamdwienia - obejmuje dostawe nastepujacych elementow:

O O O O

2 sztuki urzadzen NAS klasy enterprise.

2 sztuki zestawdw montazowych do szafy rack 19”.
12 sztuk dyskow HDD klasy enterprise 16 TB.

12 sztuk dyskow HDD klasy enterprise 8 TB.

4 moduty pamieci RAM 16 GB DDR4 ECC.
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O

O

1 karta sieciowa 10GbE (podwdjny port SFP+).
W ramach realizacji wymagane jest rowniez dostarczenie dokumentacji, gwarancji producenta oraz
niezbednych akcesoriow.

Serwer NAS klasy enterprise

O

Urzadzenie musi by¢ serwerem NAS typu Rack, wyposazonym w os$miordzeniowy procesor o
czestotliwosci bazowej 2,1 GHz, osiggajacy w trybie Turbo Boost minimum 2,7 GHz, ktérego wynik w
tescie PassMark na lipiec 2025 wynosi co najmniej 10 020 punktéw. CPU musi obstugiwac sprzetowe
szyfrowanie AES NI.

Serwer musi posiada¢ minimum 8 GB pamieci RAM DDR4 ECC UDIMM z mozliwoscig rozbudowy do
co najmniej 64 GB.

Urzadzenie powinno by¢ wyposazone w co najmniej 12 kieszeni hot swap na dyski 3,5” z mozliwoscig
rozbudowy do 36 dyskéw poprzez dodatkowe jednostki rozszerzajgce podtaczane przez gniazda
Infiniband.

Serwer musi posiadac co najmniej nastepujace porty i ztgcza: 2 porty USB 3.2.1, 2 gniazda rozszerzenia
do potek dyskowych, 4 porty 1GbE RJ 45 z obstugg agregac;ji i failover, 2 porty 10GbE RJ 45 wbudowane
w urzgdzenie (warunek: muszg by¢ czescig urzadzenia, a nie kartg PCle — gniazda PCle muszg pozostac
wolne), 2 gniazda PCle 3.0 x8.

Urzadzenie musi obstugiwaé funkcje Wake on LAN/WAN. Wymagana jest obecno$¢ co najmniej 4
wentylatorow 80 mm x 80 mm.

Urzadzenie musi obstugiwac systemy plikdw: wewnetrzne: Btrfs, ext4, zewnetrzne: Btrfs, ext4, ext3,
FAT, NTFS, HFS+, exFAT.

Serwer musi umozliwia¢ tworzenie macierzy RAID: RAID F1, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID
6, RAID 10.

Wymagania dotyczgce zarzgdzania pamiecia masowa: maksymalny rozmiar wolumenu 1 PB
(wymagane 64 GB RAM, tylko RAID 6), maksymalny rozmiar wolumenu 200 TB (wymagane 32 GB
RAM), wolumen standardowy 108 TB,

Obstugiwane protokoty: SMB1/2/3, NFSv3/v4/v4.1, NFS Kerberized, iSCSI, Fibre Channel, HTTP/HTTPS,
FTP, SNMP, LDAP, CalDAV.

Ustugi plikdw: obstuga SMB, AFP, NFS, FTP, WebDAV, Rsync, obstuga min. 1300 jednoczesnych potgczen
SMB przy rozszerzonej pamieci RAM, petna obstuga Windows ACL, Kerberos NFS.

Wirtualizacja: kompatybilnos¢ z VMware vSphere z VAAI, Windows Server 2022, Citrix, OpenStack.
Zabezpieczenia: zapora, szyfrowanie folderdw, szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync przez
SSH, automatyczne blokowanie logowan, HTTPS z konfigurowalnymi szyframi, Let’s Encrypt.
Oprogramowanie: system plikéw z obstugg migawkowania, CRC, lustrzanych metadanych, limitéw i
szybkiego klonowania folderéw, obstuga WORM, niezmiennych migawek, darmowe oprogramowanie
do backupu heterogenicznych srodowisk IT (komputery, serwery, VM), funkcje chmury prywatnej z
aplikacjami klienckimi dla PC/Mac oraz Android/iOS, mozliwo$¢ konfiguracji HA Cluster z dwoma
identycznymi urzadzeniami, z replikacjg w czasie rzeczywistym i natychmiastowym przetgczeniem
awaryjnym.

Konserwacja: obstuga za pomocg dostarczonych szyn RKS 02, wymiana zasilacza bez wytaczania
urzadzenia i bez narzedzi.

Zasilanie: obowigzkowo redundantny zasilacz.

Gwarancja: 5 lat na urzadzenia gtéwne, 1 rok na akcesoria montazowe (szyny rack).
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d) Zestawy montazowe do rack — 2 sztuki. Wymagane jest dostarczenie kompletéow szyn montazowych

e)

f)

h)

kompatybilnych z oferowanymi serwerami NAS. Szyny muszg umozliwia¢ petne wysuniecie urzadzenia z
szafy rackowej w celu serwisowania, bez koniecznosci jego demontazu. Zestaw musi by¢é wyposazony w
peten komplet srub, prowadnic i akcesoriéw montazowych.

Dyski twarde HDD 16 TB klasy enterprise — 12 sztuk. Dyski muszg mie¢ pojemnos¢ co najmniej 16 TB,
interfejs SATA Il 6 Gb/s oraz by¢ przeznaczone do pracy 24/7 w $rodowisku NAS/storage, muszg znajdowac
sie na liscie kompatybilnosci NASa. Oczekuje sie klasy pracy enterprise z podwyzszong odpornoscig na
drgania, zwiekszong zywotnoscig oraz wysokg liczbg srednich godzin bezawaryjnej pracy (MTBF na
poziomie klasy enterprise). Dyski powinny wspiera¢ rozszerzone funkcje monitoringu stanu (SMART,
telemetria producenta).

Dyski twarde HDD 8 TB klasy enterprise — 12 sztuk. Dyski muszg posiadac pojemnos$é co najmniej 8 TB, by¢
zgodne z interfejsem SATA Il 6 Gb/s oraz przeznaczone do intensywnej pracy w rozwigzaniach pamieci
masowe]j. Wymagana jest klasa enterprise, wsparcie dla pracy ciggtej, odpornosé na wibracje oraz funkcje
diagnostyczne SMART i dodatkowe funkcje producenta.

Moduty pamieci RAM 16 GB DDR4 ECC — 4 sztuki (D4EC-2666-16G lub rownowazne). Moduty pamieci
muszg by¢ zgodne z technologig DDR4, o czestotliwosci pracy minimum 2666 MT/s, z obstugg korekcji
btedéw ECC. Moduty muszg by¢ kompatybilne z oferowanymi serwerami NAS i przeznaczone do pracy w
systemach pamieci masowej. Wymagana jest konstrukcja serwerowa oraz petna zgodnosc ze specyfikacja
platformy.

Karta sieciowa 10GbE — 1 sztuka (E10G30-F2 lub rGwnowazna). Wymagana jest karta sieciowa oferujgca
co najmniej dwa porty 10GbE SFP+, instalowana w slocie PCle kompatybilnym z oferowanymi serwerami
NAS. Karta musi zapewnia¢ petng przepustowos¢ 10GbE na kazdy port oraz wspiera¢ funkcje offload,
obstuge VLAN, agregacje taczy oraz zgodnos$¢ z modutami SFP+ typu LR/SR zgodnie ze standardem
producenta.

Macierze do backupu w JST z wyposazeniem — 4 sztuki

a)

b)

Dostawa czterech serweréw NAS klasy profesjonalnej wraz z szynami montazowymi, dyskami twardymi

klasy enterprise oraz kartami sieciowymi 10GbE. Wskazane nazwy producentéw i modeli majg charakter

referencyjny. Zamawiajgcy dopuszcza rozwigzania rownowazine, spetniajgce minimalne parametry

techniczne opisane w niniejszym dokumencie.

Przedmiot zamdwienia obejmuje dostawe:

o 4 szt. serweréw NAS klasy enterprise

o 4 szt. zestawdw szyn rack

o 24 szt. dyskow HDD klasy enterprise 8 TB

o 4 szt. dwuporowych kart sieciowych 10GbE SFP+

Serwer NAS klasy profesjonalnej — 4 sztuki

o Urzadzenie musi by¢ serwerem NAS w obudowie Rack 2U, przeznaczonym do pracy ciggtej w
Srodowisku firmowym. Serwer musi by¢ wyposazony w czterordzeniowy procesor o czestotliwosci 2,2
GHz, osiggajgcy w tescie PassMark na lipiec 2025 wynik co najmniej 4 550 punktéw. CPU musi wspieraé
sprzetowe szyfrowanie AES NI. Serwer powinien posiadac co najmniej 4 GB pamieci RAM ECC SODIMM
z mozliwoscig rozbudowy do co najmniej 32 GB. Jednostka musi obstugiwa¢ minimum 8 kieszeni
dyskowych hot swap, z mozliwoscig rozbudowy do 12 dyskéw przy uzyciu zewnetrznej jednostki
rozszerzajgcej, podtgczanej poprzez port eSATA.
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d)

f)

o Serwer musi oferowac nastepujgce porty: minimum 2 porty USB 3.2.1, 1 port eSATA jako ztgcze
rozszerzenia, minimum 4 porty 1GbE RJ 45 z obstugg agregacji tgczy i przetaczania awaryjnego.
Urzadzenie musi obstugiwaé funkcje Wake on LAN/WAN oraz musi posiadaé co najmniej 1 slot PCle
3.0 x8 (4 linowy) do instalacji kart rozszerzen. Chtodzenie urzadzenia musi opieraé¢ sie na minimum 2
wentylatorach 80 x 80 x 25 mm.

o Wymagane wsparcie systemow plikéw: pliki wewnetrzne: Btrfs, ext4, pliki zewnetrzne: Btrfs, ext4,
ext3, FAT, NTFS, HFS+, exFAT.

Obstugiwane macierze RAID: minimum SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10.
Wymagania dot. pamieci masowej: maksymalny rozmiar wolumenu: 108 TB, minimum 64 wolumeny,
wsparcie klonowania i migawek LUN.

o Obstugiwane protokoty: SMB1/2/3, NFSv3/v4/v4.1, NFS Kerberized, iSCSI, HTTP/HTTPS, FTP, SNMP,
LDAP, CalDAV.

o Wymagania uzytkownikéw i folderéw: minimum 256 folderéw wspdtdzielonych, minimum 8 zadan
synchronizacji.

o Ustugi plikdw: obstuga SMB, AFP, NFS, FTP, WebDAV, Rsync, obstuga min. 180 jednoczesnych pofaczen
SMB, petna integracja z Windows ACL, uwierzytelnianie Kerberos dla NFS.

o Wirtualizacja: kompatybilnos¢ z VMware vSphere z VAAI, Citrix Ready, Windows Server 2022,
OpenStack.

o Bezpieczenstwo: firewall, szyfrowanie SMB, folderéw wspétdzielonych, SSL/TLS, SFTP, rsync/SSH,
automatyczne blokowanie logowania, obstuga Let’s Encrypt, HTTPS z mozliwoscig konfiguracji szyfréw.

o Oprogramowanie: system plikéw z obstugg migawkowania, CRC, lustrzanych metadanych, limitow i
szybkiego klonowania folderéw, obstuga WORM i niezmiennych migawek, darmowe srodowisko
backupu dla heterogenicznych systemoéw (PC, serwery, VM), wsparcie chmury prywatnej bez optat
cyklicznych, aplikacje mobilne i desktopowe, funkcje pracy grupowej (edytor tekstu, arkusz,
prezentacje) z wersjonowaniem i wspotpracg w czasie rzeczywistym, obstuga klastra High Availability
(HA) z dwoma identycznymi urzgdzeniami.

o Konserwacja i zasilanie: mozliwos¢ serwisu urzadzenia z uzyciem szyn RKS 02, obowigzkowo
redundantny zasilacz.

o Gwarancja: 3 lata na jednostki gtéwne.

Zestawy montazowe do rack — 4 sztuki. Wymagane jest dostarczenie kompletéw szyn montazowych

kompatybilnych z oferowanymi serwerami NAS. Szyny muszg umozliwia¢ petne wysuniecie urzadzenia z

szafy rackowej w celu serwisowania, bez koniecznosci jego demontazu. Zestaw musi by¢ wyposazony w

peten komplet srub, prowadnic i akcesoriéw montazowych.

Dyski twarde HDD 8 TB klasy enterprise. Dyski muszg posiadaé pojemnos¢ co najmniej 8 TB, by¢ zgodne z

interfejsem SATA Ill 6 Gb/s oraz przeznaczone do intensywnej pracy w rozwigzaniach pamieci masowej,

muszg znajdowac sie na liscie kompatybilnosci NASa. Wymagana jest klasa enterprise, wsparcie dla pracy
ciggtej, odpornosc na wibracje oraz funkcje diagnostyczne SMART i dodatkowe funkcje producenta.

Karty sieciowe 10GbE SFP+ — 4 sztuki, Kazda karta musi: posiada¢ minimum 2 porty SFP+ 10GbE,

obstugiwaé petng przepustowosé¢ 10 Gbit/s na port, by¢ zgodna z PCle stosowanym w urzgdzeniu NAS,

obstugiwac VLAN, LACP, offload oraz moduty SFP+ zgodne ze standardami producenta.

Macierze do logéw w JST — 4 sztuki

a)

Dostawa czterech serwerdw NAS klasy profesjonalnej, wraz z modutami pamieci ECC, dyskami twardymi
klasy enterprise oraz szynami rackowymi. Wskazane modele petnig role referencyjng — Zamawiajacy
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b)

d)

e)

dopuszcza sprzet réwnowazny, spetniajgcy wszystkie minimalne parametry funkcjonalne i techniczne

opisane ponizej.

Przedmiot zamdwienia obejmuje dostawe:

O O O O O

4 szt. serwerow NAS

4 szt. modutéw pamieci RAM DDR4 ECC 16 GB

4 szt. szyn montazowych

16 szt. dyskéw HDD klasy enterprise HAT5 8 TB

WSszystkie urzadzenia muszg by¢ fabrycznie nowe i pochodzi¢ z oficjalnej dystrybucji na rynek UE/PL.

Serwer NAS (4 szt.)

O

O

O

Urzadzenie musi by¢ serwerem NAS w obudowie Rack 1U, przeznaczonym do pracy 24/7 w $srodowisku
profesjonalnym. Serwer musi posiadac¢ czterordzeniowy procesor o taktowaniu 2,2 GHz, osiggajgcy w
tescie PassMark (czerwiec 2025) minimum 4 550 punktdw. Wymagane jest wsparcie sprzetowego
szyfrowania AES-NI. Urzgdzenie musi by¢é wyposazone w minimum 2 GB pamieci ECC SODIMM, z
mozliwoscig rozbudowy do minimum 32 GB. Jednostka musi obstugiwa¢ co najmniej 4 kieszenie
hot-swap, z mozliwoscig rozszerzenia do 8 kieszeni przy uzyciu zewnetrznych jednostek
rozszerzajgcych podtgczanych przez port eSATA.

Wymagane porty zewnetrzne: minimum 2 porty USB 3.2.1, minimum 1 port eSATA, minimum 4 porty
1GbE RJ-45 z obstugg Link Aggregation i failover.

Urzadzenie musi obstugiwac: Wake on LAN/WAN, minimum 1 gniazdo PCle gen.3 x8 (4-linowe) dla
kart rozszerzen. Chtodzenie musi by¢ realizowane przez minimum 2 wentylatory 40 x 40 x 20 mm.
Wymagane wsparcie systemow plikdw: wewnetrzne: Btrfs, extd4, zewnetrzne: Btrfs, extd, ext3, FAT,
NTFS, HFS+, exFAT. Obstugiwane typy macierzy RAID: SHR, Basic, JBOD, RAID 0O, RAID 1, RAID 5, RAID
6, RAID 10, obstuga migawek i klonowania LUN.

Obstugiwane protokoty: SMB1/2/3, NFSv3/v4/v4.1, NFS Kerberized, iSCSI, HTTP/HTTPS, FTP, SNMP,
LDAP, CalDAV.

Ustugi plikdw: obstuga SMB, AFP, NFS, FTP, WebDAYV, Rsync, minimum 130 aktywnych potaczern SMB,
petne wsparcie Windows ACL oraz Kerberos dla NFS.

Wirtualizacja: obstuga VMware vSphere z VAAI, Windows Server 2022, Citrix, OpenStack.
Bezpieczenstwo: firewall, szyfrowanie folderéw, szyfrowanie SMB, FTP/SSL/TLS, SFTP, rsync/SSH,
automatyczne blokowanie logowania, HTTPS z konfigurowalnymi szyframi, obstuga Let’s Encrypt.
Oprogramowanie: system plikdw z obstugg migawek, CRC, lustrzanych metadanych, limitéw i
szybkiego klonowania, obstuga WORM i migawek niezmiennych, darmowe centralne narzedzie do
backupu heterogenicznych srodowisk (PC, serwery, VM), darmowa chmura prywatna z aplikacjami
klienckimi i obstugg dokumentéw biurowych w czasie rzeczywistym, mozliwos¢ pracy w klastrze HA
(active-passive) przy uzyciu dwéch identycznych urzadzen.

Konserwacja:mozliwos¢ obstugi urzadzenia za pomoca szyn RKS-02, mozliwosc¢ tatwego wysuwania na
potrzeby serwisowe

Zasilanie: wymagany redundantny zasilacz (wariant RP+).

Gwarancja: 3 lata na serwer.

Moduty pamieci RAM 16 GB DDR4 ECC (4 szt.). Moduty muszg: mie¢ pojemnos¢ 16 GB, pracowac jako
DDR4 ECC SODIMM, by¢ zgodne z oferowanymi serwerami NAS.
Zestawy montazowe do rack — 4 sztuki . Wymagane jest dostarczenie kompletéw szyn montazowych

kompatybilnych z oferowanymi serwerami NAS. Szyny muszg umozliwia¢ petne wysuniecie urzadzenia z
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f)

szafy rackowej w celu serwisowania, bez koniecznosci jego demontazu. Zestaw musi by¢ wyposazony w
peten komplet srub, prowadnic i akcesoriéw montazowych.

Dyski twarde HDD 8 TB klasy enterprise — 16 sztuk. Dyski muszg posiadac pojemnosé co najmniej 8 TB, by¢
zgodne z interfejsem SATA Ill 6 Gb/s oraz przeznaczone do intensywnej pracy w rozwigzaniach pamieci
masowej, muszg znajdowac sie na liscie kompatybilnosci NASa. Wymagana jest klasa enterprise, wsparcie
dla pracy ciagtej, odpornos¢ na wibracje oraz funkcje diagnostyczne SMART i dodatkowe funkcje
producenta.

7) Warunki i sposob realizacji:

a)

b)

c)

Miejsce dostawy: siedziba Zamawiajgcego. Termin realizacji: oczekiwany do 90 dni kalendarzowych od
podpisania umowy

Odbidr: protokét odbioru zawierajgcy liste komponentéw, numery seryjne, wersje firmware i wynik testu
POST/diagnostyk.

Szkolenie: krotkie przekazanie informacji dla administratora: dostep do BMC, polityka aktualizacji
firmware, konfiguracja RAID i powiadomien.

CZESC 2 (ZADANIE 2) — Dostawa oprogramowania do backupu i logéw:

1) System backupu na urzadzenie tasmowe — 1 szt.

a)

b)

d)

Dostarczenie licencji oraz ustugi wdrozenia systemu kopii zapasowych, przeznaczonego do wykonywania
backupu danych o tgcznej wielkosci co najmniej 5 TB na naped tasmowy oraz umozliwiajgcego ich
odtwarzanie zgodnie z zasadami bezpieczenstwa i ciggtosci dziatania Zamawiajgcego. Wskazane nazwy
handlowe majg charakter referencyjny — Zamawiajgcy dopuszcza rozwigzania rdwnowazne, spetfniajgce
minimalne wymagania techniczne i funkcjonalne.

Zakres obejmuje:

o dostawe licencji Veeam Backup & Replication w modelu subskrypcyjnym lub maintenance na okres 1
roku (1Y) — lub rozwigzania rownowaznego.

wdrozenie oprogramowania na dedykowanym serwerze Zamawiajacego.

konfiguracje co najmniej 5 zadan backupu danych z lokalizacji wskazanych przez Zamawiajgcego.
konfiguracje procesu zapisu backupu na naped tasmowy wskazany przez Zamawiajgcego.

O O O O

przeprowadzenie testéw backupu i odtworzenia danych, obejmujacych: testy integralnosci kopii
zapasowych, test odtworzenia pliku/folderu, raport z przebiegu testow.

o przekazanie dokumentacji powdrozeniowe;j.

System musi zapewnia¢: tworzenie kopii petnych, przyrostowych i réznicowych, mozliwos¢ backupu co
najmniej 5 TB danych, mechanizmy deduplikacji i kompresji danych, obstuge backupu typu file-level oraz
(opcjonalnie) image-level, wsparcie backupu zaréwno na zasoby dyskowe, jak i na biblioteki lub napedy
tasmowe, mozliwosé tworzenia wielu polityk retencji. System musi: umozliwia¢ kierowanie danych na
tasmy LTO poprzez biblioteke lub naped tasmowy, rotacje oraz retencje danych, umozliwiaé¢ odczyt kopii z
tasmy niezaleznie od repozytorium dyskowego.

Wymagania dot. Bezpieczenstwa: szyfrowanie danych backupu, integralnos¢ kopii zapasowych, mozliwosc¢
automatycznego testowania odtwarzania (SureBackup lub réwnowazny mechanizm), raportowanie
bteddéw i alerty e mail.
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e) System musi wspdtpracowaé z: serwerem Windows wskazanym przez Zamawiajgcego, infrastrukturg

f)

sieciowg Zamawiajacego, lokalizacjami zrédtowymi wskazanymi do backupu.

Ustuga wdrozenia musi obejmowac:

O

instalacje oprogramowania: instalacja systemu backupu na dedykowanym serwerze (fizycznym lub
wirtualnym) wskazanym przez Zamawiajgcego. Konfiguracja repozytoriéw backupowych, w tym
repozytorium tasmowego. Aktualizacja oprogramowania do najnowszej stabilnej wersji.

konfiguracje backupdw: przygotowanie i konfiguracja co najmniej 5 zadan backupu, obejmujgcych:
wybor zrédet danych, harmonogramy, retencje, polityki backupu. Konfiguracja zapisu backupéw na
naped tasmowy. Konfiguracja ewentualnych alertéw e-mail.

testy powdrozeniowe: wykonanie testowego backupu wszystkich skonfigurowanych zadan,
przeprowadzenie testu odtworzenia danych (restore file/folder), potwierdzenie integralnosci kopii,
przygotowanie raportu z testéw.

Dokumentacja: po zakonczeniu wdrozenia wykonawca przekazuje: dokumentacje konfiguracji
systemu, wykaz zadan backupu i ich parametréw, procedure odtwarzania danych, raport z testow

2) Kolektor logéw z korelacja zdarzen i wykrywaniem podatnosci — 1 szt.

a)

Minimalne wymagania funkcjonalne

O 0O 0O O O O ©O

System musi by¢ oparty o nowoczesng nierelacyjng baze danych typu noSQL

System musi pracowaé w oparciu o architekture Linux.

System musi mie¢ mozliwos¢ centralnego zbierania i zarzagdzania logami

System dziata¢ w trybie zblizonym do rzeczywistego

System musi zapewniac¢ efektywng obstuge co najmniej 1000 EPS lub 20 GB danych dziennie

System musi zapewniac retencje danych w okresie minimum 365 dni.

Oferowana licencja nie moze ograniczac ilosci zarejestrowanych lub jednoczesnych uzytkownikow
systemu.

System musi umozliwia¢ rozbudowe bez potrzeby wytgczania lub restartu srodowiska.

Architektura rozwigzania musi umozliwia¢ rozdzielenie rél systemu pomiedzy osobne komponenty
(serwery/maszyny wirtualne). Nalezy przewidzie¢ rozdzielenie przynajmniej 3 typdw rol: Agregacja,
Prezentacja, Retencja.

Dotaczenie nowego wezta przetwarzania, prezentacji lub przechowywania pozwalajgcego na
skalowanie wydajnosci. Rozszerzenie takie powinno odbywaé sie bez koniecznosci restartu
dziatajgcego systemu.

System musi zapewnia¢ wysoka dostepnos¢ na poziomie Agregacji i Retencji

System musi zapewnia¢ buforowanie agregowanych danych na okres minimum 2 dni w przypadku
awarii ktoregokolwiek z komponentdw oraz ich uzupetnienie w po przywrdceniu petnej sprawnosci
systemu.

Komunikacja pomiedzy wszystkim komponentami musi by¢ szyfrowana z wykorzystaniem protokotu
TLS w wersji minimum 1.2.

Szyfrowanie komunikacji z przegladarky internetowg uzytkownika musi wykorzystywac protokotow
TLS w wersji minimum 1.3.

System musi posiadac interfejs graficzny dostepny z poziomu przegladarki internetowej min. Firefox,
Chrome, EDGE, Opera.

Interfejs musi posiadac polska wersje jezykowa.
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System powinien by¢ tworzony zgodnie z zaleceniami standardu OWASP Testing Guide, a w
szczegblnosci OWASP - TOP 10 (Open Web Application Security Project). Projektowany System
powinien spetnia¢ wymagania standardu OWASP ASVS (Application Security Verification Standard) w
wersji 4.0 co najmniej na poziomie pierwszym (L1).
Dostep do systemu musi by¢ zabezpieczany hastem lub certyfikatem.
Autoryzacja do systemu musi by¢ zintegrowana z: Microsoft AD, LDAP,
Hasta typu Windows AD bind muszg by¢ przechowywane w postaci zaszyfrowanej.
System musi wspiera¢ mechanizm logowania typu Single Sign On.
System musi umozliwiac zarzgdzanie czasem automatycznego wygasania sesji uzytkownikow.
System musi posiadac¢ dedykowany widok zarzgdzania uzytkownikami i rolami.
System powinien umozliwia¢ zarzadzenie uprawnieniami do modyfikacji wytworzonych w systemie
obiektéw tj. wyszukiwania, wizualizacje, dashboardy. Dla utworzonych rél musi istnie¢ mozliwos¢
przypisania wspomnianych obiektéw w podziale na dostep typu ,read only” oraz ,,petny”. Obiekty, do
ktérych grupa nie ma dostepu, nie mogg by¢ widoczne dla uzytkownika.
System musi zapewnia¢ peten audyt aktywnosci jego uzytkownikdéw, w tym: udanych/nieudanych
logowaniach, petnej historie operacji, realizowanych zapytan, zmian uprawnien.
System musi umozliwia¢ reczne ustawianie poziomu szczegdtowosci gromadzonych danych
audytowych.
System musi posiadaé autoryzowane przez producenta narzedzie/modut do kontroli wydajnosci
dostarczonego systemu. Wsparcie producenta musi obejmowac zakresem réwniez to narzedzie.
System musi zapewnia¢ mechanizmy umozliwiajgce prace w trybie multitenant.
System musi pozwala¢ na tworzenie parseréw z poziomu GUI
System musi zapewnia¢ budowe modeli prognostycznych w oparciu o metody matematyczne i
statystyczne tzw. Machine Learning.
System musi zapewniaé¢ wizualizacje danych w postaci, oryginalnych logdw, list, wykreséw i
diagramow.
System musi umozliwiaé¢ graficzng wizualizacje zidentyfikowanych potaczen sieciowych pomiedzy
adresami IP.
Wizualizacja danych powinna by¢ réwniez mozliwa dla wartosci tekstowych jak i liczbowych
przekazywanych w logach.
System musi umozliwiaé funkcjonalnosé eksportu danych o Zdarzeniach i Incydentach do formatu CSV
i HTML m.in. w celu analizy wynikéw dziatania regut korelacyjnych.
System musi zapewnia¢ parsowanie sptywajacych do niego wiadomosci w formatach:
- Syslog,
-  WEF,
- Flatfile,
- Eventlog,
- WM,
- SNMP trap,
- XML,
- JSON,
- JDBC/ODBC
- Csv,
-  Email,
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o Jak réwniez musi pozwala¢ na implementacje innych formatéw w przypadku zaistnienia takiej

O 0O O O O O O

potrzeby ze strony Zamawiajgcego.

System musi umozliwiaé prezentacje logu o zdarzeniu w interfejsie uzytkownika w takiej formie w
jakiej ten log zostat przestany do Systemu tj. wyswietlenie logu w postaci surowej (RAW) przed
parsowaniem.

System musi do przyjmowania zdarzen wykorzystywa¢ zaréwno mechanizmy agentowe jak i
bezagentowe.

System musi umozliwia¢ definiowanie parseréw dla niestandardowych formatéw logéw w oparciu o
sktadnie wyrazed regularnych oraz formatéw wymiany danych dla wszystkich obstugiwanych
formatow.

Interfejs musi umozliwi¢ parsowanie warunkowe na podstawie dopasowania wartosci pél. Po
dopasowaniu wzorca dalsze parsowanie powinno by¢ konfigurowalne w celu wyboru optymalnej
metody parsowania, np.: REGEX, JSON, XML oraz umozliwia¢ zastosowanie innego parsera.

System musi posiadac predefiniowany zestaw parseréow zdarzen.

System musi mie¢ funkcjonalnos¢ Bad IP Reputation tj. poréwnywania adresow IP z bazami
reputacyjnymi dostarczonymi przez producenta

System musi wspierac geolokalizacje zdarzen na bazie adreséw IP.

System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, np. dzieki zmianie
wartosci tych pdl oraz wzbogacaniu tych danych o dodatkowe pola bazujgc na catych wartosciach lub
wzorcach wyszukiwania.

System musi umozliwiaé przeszukiwanie Danych Wejsciowych z uwzglednieniem filtracji po
sparsowanych polach.

Proces parsowania musi umozliwia¢ wzbogacanie tresci obieranych Wiadomosci poprzez
matematyczne operacje wykonywane na innych polach.

Proces parsowania musi umozliwia¢ anonimizacje Danych Wejsciowych celem ukrycia fragmentéw
informacji, ktérych sktadowanie nie jest konieczne Ilub narusza wewnetrzny procedury
bezpieczenstwa.

System powinien pozwalac¢ na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych

System powinien pozwala¢ na rozpoznanie formatéw czasu i daty oraz normalizowanie ich do jednego
wspdlnego formatu.

Incydent, ktéry powstat w wyniku korelacji, musi da¢ sie wyszukiwac korzystajac ze standardowego
dostepnego w systemie mechanizmu wyszukiwania. System musi umozliwia¢ budowanie na jego
podstawie kolejnych regut korelacyjnych lub generowania alarmow.

System musi posiadac¢ funkcjonalnos¢ korelacji danych w czasie rzeczywistym.

System musi umozliwia¢ tworzenie nowych regut korelacyjnych oraz modyfikowanie istniejgcych.
System musi umozliwia¢ tworzenie wtasnych regut korelacyjnych na bazie regut odpowiedzialnych za
wykrywanie okre$lonych zdarzen pojawiajgcych sie w systemie, w tym:

Wykrycia dowolnej tresci w logach,

Wykrycia wystgpienia wartosci pola na wybranej liscie,

Wykrycia niewystepowania wartosci pola na wybranej liscie,

Wykrycia zmiany jednego z kilku pdl,

Wykrycia zdarzen wystepujacych z zadang czestotliwoscia,

Wykrycia zdarzen, ktérych liczba zmienia sie w wskazany sposdb wzgledem czasu poprzedniego,
Wykrycia zaniku Wiadomosci,
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o  Wykrycia nowej wartosci pola w zadanym okresie czasu,
o  Wykrycia incydentu bedgcego pochodng zdarzen wystepujacych w okreslonej kolejnosci
o System musi pozwalaé na tworzenie wtasnych algorytmoéw ewaluacji Incydentéw
o Reguty korelacji oraz algorytmy ewaluacji incydentéw muszg by¢ mozliwe do dodawania lub

b)

o O O O O

O

modyfikacji z pozioméw zaréwno GUI jak i API.

System musi pozwoli¢ na okreslenie okna czasowego oraz warunkéw dla zdarzen, ktére majg zostac
poddane regutom korelacyjnym.

System musi pozwalac na realizacje zapytan obejmujacych catg historie gromadzonych w nim danych
System musi umozliwi¢ korelacje Zdarzen pochodzacych z réinych zrédet informacji z anomaliami
wykrywanymi m.in. w. Netflow

System musi zapewni¢ mechanizmy obstugi incydentéw i wymiany informacji pomiedzy, operatorami
systemu w tym przypisanie incydentu do operatora i zmiana jego statusu.

System musi posiadac funkcjonalno$¢ tworzenia scenariuszy obstugi incydentu tzw. Playbook

System musi automatycznie podpowiada¢ odpowiednie scenariusze obstugi incydentéw.

Scenariusze muszg mie¢ mozliwos¢ ich symulacji i weryfikacji, m.in. na przyktadowym zasobie IT.
System musi pozwala¢ na tworzenie wtasnych scenariuszy obstugi oraz edycje istniejgcych.
Rozwigzanie musi posiada¢ funkcjonalno$é wysytania powiadomied o Incydentach do innych
systeméw badz zdefiniowanych uzytkownikéw (co najmniej: powiadamianie email, opcjonalnie SMS,
czat).

System musi umozliwiaé testowanie regut korelacyjnych i alertéw na etapie ich tworzenia. Wynik testu
nie moze tworzy¢ wpisu o sytuacji alarmowej i ewentualnego incydentu.

System musi pozwalaé¢ na zautomatyzowane szacowanie ryzyka dla dowolnych kryteriéw w ramach
przetwarzanych zdarzen. W rozwigzaniu musi by¢ obecna funkcjonalnos¢. kategoryzacji obiektéw
(adresy IP, loginy i inne pola), dla ktérych mechanizm szacowania ryzyka uwzgledni podane wagi.
System umozliwia konfiguracje automatycznych akcji, ktére s3 wykonywane na monitorowanych
systemach w przypadku detekcji zagrozenia wskazanego w regule

Tworzone incydenty bedgce wynikiem pracy regut bezpieczeistwa muszg posiadaé¢ wbudowany
poziom istotnosci. Musi istnie¢ mozliwosé modyfikacji poziomu istotnosci dla kazdej reguty.

System musi zapewniac funkcjonalnos¢ generowania raportéw z dowolnych danych gromadzonych w
systemie.

Raporty musza byé generowane recznie oraz automatycznie wedtug zdefiniowanego harmonogramu.
System musi generowacd raporty do formatéw minimum PDF oraz JPEG z jednoczesng mozliwosciag
opatrywania dokumentu logo Zamawiajgcego oraz komentarzami.

System musi umozliwia¢ zakup licencji wieczystych wraz ze wsparciem community producenta na
okres min 2 lat.

Oferowana licencja nie moze ograniczaé ilosci urzadzen bedacych zrédtem logdw.

System musi umozliwia¢ czasowe przyjecie zwiekszonej ilosci danych o minimum 30% bez potrzeby
zwiekszania zasobdéw sprzetowych lub licencyjnych.

Musi istnie¢ mozliwos¢ automatycznego importu informacji loC (ang. Indicator Of Compromise), a
nastepnie automatyczne przeszukiwanie wérdd zgromadzonych zdarzen w wyznaczonym czasie.
System musi posiadac natywng integracje z bazg MISP min. Adresy IP, hash zainfekowanych plikdw,
adresy domen, adresy URL.

System musi umozliwiac integracje z Mitre ATT@CK.

Reguty korelacyjne, alerty i obstuga incydentéw
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d)

e)

System musi posiadac baze minimum 700 predefiniowanych regut korelacyjnych

System musi dostarczaé funkcjonalnos¢ badania integralnosci plikdw i rejestrach na monitorowanych
hostach, w tym: monitorowanie zmian na zawartosci plikow i katalogéw, zmiany uprawnien dostepu
do pliku, zmiany w atrybutach plikdw oraz zmian na sumach kontrolnych MD5 i SHA1L.

System musi posiadac funkcjonalno$¢ monitorowania konfiguracji systemow oraz aplikacji w celu
zapewnienia zgodnosci z politykami i standardami bezpieczeristwa oraz praktykami dotyczacymi
hardeningu, takimi jak CIS Benchmark.

System musi posiadac gotowe wizualizacje i polityki zgodnosci z GDPR, PCI-DSS, NIST.

System musi posiada¢ mozliwosé skanowania srodowiska pod katem detekcji rootkit’u i wykrywania
ukrytych proceséw, plikow, portéow

System musi posiada¢ funkcjonalnosci skanowania podatnosci dla aplikacji oraz systeméw
operacyjnych Linux i Windows

System musi posiadac¢ funkcjonalnos¢ ciggtego sledzenia polityk OpenSCAP

Zamawiajgcy wymaga wdrozenia systemu Security Information and Event Management (SIEM), ktory
bedzie zapewniat zaawansowane monitorowanie, analize oraz korelacje zdarzen w infrastrukturze IT.
System musi wspiera¢ wykrywanie incydentéw bezpieczenstwa oraz spetnia¢ wymagania okreslone w
aktualnych przepisach i normach dotyczgcych cyberbezpieczenstwa.

Wdrozenie systemu SIEM musi zostac zrealizowane przez:

@)

Wykwalifikowanego integratora posiadajgcego doswiadczenie w implementacji i konfiguracji
systeméw SIEM oraz stosowne certyfikaty potwierdzajgce kompetencje w zakresie
cyberbezpieczenstwa i administracji systemami IT.

Producenta oprogramowania SIEM, ktéry zapewni petne wsparcie w zakresie wdrozenia, integracji
oraz dalszej eksploatacji systemu.

Lista zrodet

o O 0O O O O O

System musi zbiera¢ i korelowac logi z nastepujacych zrédet:
Switch zarzadzalny typu enterprise — snmp v3

Windows Serwer 2016

Windows Serwer 2025

Linux Debian/UBUNTU

Windows 10/11

mail

Ustuga wdrozenia systemu zbierania logdw, korelacji zdarzen i wykrywania podatnosci:

O

Projekt i instalacja systemu SIEM - kompleksowe przygotowanie architektury, instalacja komponentéw
(Agregacja, Prezentacja, Retencja), konfiguracja wysokiej dostepnosci, retencji danych (2365 dni),
bezpieczenstwa komunikacji (TLS 1.2/1.3) oraz skalowalnosci Srodowiska opartego na Linux.
Integracja ze zrodtami logdw i konfiguracja parsowania - podtaczenie wymaganych zrédet (Windows,
Linux, urzgdzenia sieciowe SNMPv3, systemy pocztowe), wdrozenie agentéw i metod bezagentowych,
konfiguracja parserow (w tym niestandardowych), normalizacji, geolokalizacji, reputacji IP oraz
importu loC / integracji MISP i MITRE ATT&CK.

Reguty korelacyjne, detekcja zagrozen i obstuga incydentéw - uruchomienie i dostosowanie min. 20
predefiniowanych regut, budowa nowych korelacji, ML do wykrywania anomalii, FIM, skanowanie
podatnosci, obstuga incydentéw, playbooki, automatyczne akcje bezpieczenstwa oraz mechanizmy
powiadamiania (email/SMS/czat).
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o Dashboardy, raportowanie, testy i szkolenia - przygotowanie wizualizacji i raportéw
(PDF/JPG/CSV/HTML), testy wydajnosciowe i funkcjonalne systemu, dokumentacja powdrozeniowa
oraz szkolenie administratoréw i analitykéw bezpieczenstwa.
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